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序論 近年，インターネットを通じて受けられるサービスはその利便性が評価され急速に多様化し，増
加している．それに伴い, インターネットセキュリティの重要さも増しているといえるだろう.本研究で扱
う SQLインジェクション攻撃はデータベースを利用している Webサイトに不正アクセスし，登録されてい
る個人情報を改ざんすることが可能な攻撃法である．これは Webサイト上で入力された文字列が，本来で
あれば単なるデータとして処理されるべきところをデータベースに問い合わせる際に使用される SQL文の
一部として認識されてしまうというバグを利用した攻撃である. SQLインジェクション攻撃はかなり以前
より観測されてきたサイバー攻撃であるが，2004年ごろから攻撃者にとって使いやすいツールが普及した
ことから SQLインジェクションを利用した攻撃は急速に増加しており, 急速な対策が必要とされている. 
既存対策 現在行われている対策は，潜在的に悪意のある文字列を定めてエスケープ処理を行うブラッ
クリスト方式や，安全であると考えられる文字のみを登録して使用を許可するホワイトリスト方式，特定
の SQL文テンプレートを用いることで不正な入力での SQL文の改変をできないようにするプリペアドステ
ートメントなどが挙げられる．しかし,これらの対策では新たな攻撃に対処しきれない, 対策が浸透するの
に時間と費用がかかるという問題がある. 
既存研究１ 前述の SQLインジェクション攻撃対策の課題に対して，小泉らの「文字集合からの特徴抽
出による SQLインジェクション攻撃の自動検出における閾値アルゴリズム[3]」では，攻撃文字列の記号ご
との頻度解析を行い，多く含まれるいくつかの半角記号に着目することで，これらの，文字列を攻撃文だ
と特徴づける記号が入力文字列中にどの程度含まれているかによって，ブラックリストに依存せず，新し
い攻撃手法であっても高精度で検知できるアルゴリズムを提案している．その際に使用する文字列を攻撃
文字列であると特徴づける記号として，表 1に示す 5種類を使用している．この手法の最大の問題点は 5
種類の攻撃を特徴づける文字の中に半角スペースが入っていることで半角スペースを含む英文などを攻撃
文字列であると誤検知してしまう可能性が極めて高いことである． 
既存研究２ そこで，米内山らの「ブラックリストに依存しない SQLインジェクション攻撃検出法―攻
撃の特徴となる半角記号と予約語を用いて―[4]」では，小泉ら[3]の提案手法をベースに攻撃文字列の特
徴となる半角記号だけでなく，SQL文の特徴的な予約語を用いて SQLインジェクション攻撃を検知する方
法を提案している．攻撃文を特徴づける記号そのものは表 1と同じ 5種類を使用し，新たな要素として追
加される予約語を表 2のように定める．この研究において，従来の研究よりも検知率が上昇し，攻撃文字
列として誤検知されていたや URLについても正しく判定できることが確認されている．しかしながら従来
研究より大幅に精度を改善することが出来たといってもその検出率は最大でも 85％に満たないという問題
を抱えていた． 
 
 
 
 
 表１ 攻撃を特徴づける半角記号 
 
 
表２ 攻撃を特徴づける予約語 
 
  
提案手法 前述の研究を踏まえ，本研究では，N-gram解析，Skip-gram解析とベイズの定理を利用し，
入力文字列が攻撃文，通常文のどちらである可能性がより高いかを判定する方法を二つ提案する．一つ目
は N-gram解析を用いた手法である. この研究では前章の既存研究から, SQLインジェクション攻撃の検知
には入力された文字列の頻度解析が有効だと考え, N-gram解析を用いることでより精度の良い検知率を出
すことができたものである. しかし, 通常文の誤検知が多かったという欠点もあった. そこで通常文の誤
検知を減らすことを目的に, Skip-gram解析を用いた解析方法を本研究の二つ目の解析手法として合わせ
て提案する. 
N-gram解析 まずは Skip-gram解析のもとにもなる N-gram解析について説明する．解析の手順は以下
に示すとおりである. 
 (1) 通常データ,攻撃データを N-gram解析し，得られた文字片ごとの出現回数を数え，正常データに対
しそれらの文字列片が出現する確率をそれぞれ P(N),P(A)とする. 
(2) P(N|S)を入力文字列 Sが通常文である確率 P(A|S)を Sが攻撃である確率と定義し，以下の式からこ
れらの値を算出する． 
P(N|S) = P(S|N)P(N)P(S)    (1)              P(A|S) = P(S|A)P(A)P(S)   (2)          
ここで P(S|N)や P(S|A)は 1-gram解析の場合は単純に内部ベイズと同様の方法で計算し，2-gram解析，
3-gram解析の場合は，文字列 Sを文字列片に分解したあと，その前後の出現頻度をもとに条件付き確率を
利用して計算することとする．なお，文字列 Sに関する分布 P(S)は，訓練データに依存しすぎてしまうの
を防ぐ目的で，事前知識として特徴的な文字片の出現確率を調整するために利用した． 
Skip-gram解析 次に N-gram解析を応用した Skip-gram解析の方法を説明する．なお，Skip-gramは
1-gram解析では適用出来ないため，Skip-gramを適用する N-gram解析の Nの数値は 2以上とする． 
(1) 通常データ,攻撃データを 1〜N-1文字飛ばしで N-gram解析し，得られた文字片ごとの出現回数を数え，
正常データに対しそれらの文字列片が出現する確率をそれぞれ P(N),P(A)とする. 例えば解析する文字列
を abcdefgとして Skip-gram解析した文字片のうち，最初の文字が aであるものを取り出すと 2-gram解析
の場合は acの 1通りの文字片が, 3-gram解析の場合は abd，abe，acd，ace，acf，ade，adf，adgの 8通
りの文字片があげられる.以下は N-gram解析と同じように解析を行う.また, Skip-gramを行う際，単に文
字単位で解析を行うと N-gram解析を行っただけの場合よりも結果が良くないことが分かった．そのため，
既存研究[4]で利用されている予約語を表 3に記載されている通りの𝑤1,𝑤2, … ,𝑤12に置き換えて解析する． 
実験結果 提案した攻撃検知手法の有効性を確認するため，初めに 100個の正常訓練データと 100個の
攻撃訓練データを用意し，P(N)と P(A)の値を算出した．次に，試験用のデータを以下の通り準備し，(1)，
(2)式を計算することで試験用データの検知を行った．ここで使用している攻撃データは集めたデータを利
用し，ランダムで攻撃文を生成するジェネレータを用いて作成している．次に試験用通常文字列データ 1000
個を 1セットとし, これを 2セット, 試験用攻撃文字列データ 1000個を 1セットとし, これを 10セット
用意して以下のパターンで解析を試みた.その結果の平均値を表 3, 4に示す. なお，ここで扱う予約語は
すべてアルファベットであるため，表 4においてテストデータから記号のみを取り出した解析パターン A，
C，E，G，I，K，M，O，Q，S，U，Wについては予約語なしの場合と変わらないので表から削除してある． 
 
A.記号のみで 1-gram解析 M.記号のみで 3-Skip-gram解析（acd型） 
B.記号と英数字で 1-gram解析 N.記号と英数字で 3-Skip-gram解析（acd型) 
C.記号のみで 2-gram解析 O.記号のみで 3-Skip-gram解析（ade型) 
D.記号と英数字で 2-gram解析 P.記号と英数字で 3-Skip-gram解析（ade型) 
E.記号のみで 2-Skip-gram解析（ac型） Q.記号のみで 3-Skip-gram解析（adf型) 
F.記号と英数字で 2-Skip-gram解析（ac型） R.記号と英数字で 3-Skip-gram解析（adf型) 
G.記号のみで 3-gram解析 S.記号のみで 3-Skip-gram解析（acf型) 
H.記号と英数字で 3-gram解析 T.記号と英数字で 3-Skip-gram解析（acf型) 
I.記号のみで 3-Skip-gram解析（ace型） U.記号のみで 3-Skip-gram解析（abd型) 
J.記号と英数字で 3-Skip-gram解析（ace型） V.記号と英数字で 3-Skip-gram解析（abd型) 
K.記号のみで 3-Skip-gram解析（adg型） W.記号のみで 3-Skip-gram解析（abe型) 
L.記号と英数字で 3-Skip-gram解析（adg型） X.記号と英数字で 3-Skip-gram解析（abe型) 
 
表３  予約語を利用しなかった場合の検知率        表４ 予約語を利用した場合の検知率 
（通常文字列/攻撃文字列）                  （通常文字列/攻撃文字列）   
 
 
 
 
 
考察 実験の結果，本研究の提案手法を使うことで従来研究よりもさらに高い精度で攻撃文，通常文を
ともに検知できていることがわかる．従来研究[4]では文字単位の特徴抽出に加えて SQL文に特有の予約語
を攻撃文字列の特徴として用いることで SQLインジェクション攻撃を検知する方法を提案しており，従来
研究[3]に比べるとその精度は格段に上昇したとされているが，問題点として検出率が最大でも 85\%に満
たないことが挙げられていた．本研究で提案した手法では従来研究を応用しつつ，N-gram解析，Skip-gram
解析などの新しい手法も取り入れることで従来研究の問題点である検知率の低さを十分にカバーできるも
のであると考える． 
実験の結果から，1-gram解析を行った場合，通常文字列の検知では，記号だけを用いて特徴抽出を行う
より，アルファベットを混ぜて特徴抽出を行う方がより確実に検知できるが，攻撃検知では若干検知精度
が悪化するという結果が得られた．一方で，2-gram解析，2-Skip-gram解析，3-gram解析，3-Skip-gram
解析を行った場合，通常文字列検知，攻撃文字列検知ともにその検出率が向上することがこの実験では確
認することができた．この結果は，SQLインジェクション攻撃を検知するには，文字列に含まれる記号だ
けを見るよりも，その記号の前後に出現する記号や文字との関連性を用いて攻撃を検知する方がより確実
に攻撃検知できる可能性があることを示していると考えられる． 
また，単に Skip-gram解析や N-gram解析を行うより，予約語を特定の文字で置き換えた上で解析を行っ
た方が大幅に精度の良い検知が行われることがわかる．このことから SQLインジェクション攻撃には SQL
文に特有の予約語が攻撃文字列の特徴として顕著に表れていることもわかる． 
課題 本提案法の今後の課題としては，解析の際，訓練データに依存しすぎてしまうのを防ぐ目的で，
事前知識として特徴的な文字片の出現確率を調整するために利用した文字列 Sに関する分布 P(S)を調整す
ることで更なる検知率の上昇が見込まれるということである．現在の P(S)は事前知識なしで，理想的だと
考えられる攻撃文字列訓練データ，通常文字列訓練データについてそれぞれ 1-gram解析，2-gram解析，
3-gram解析を行って求められた文字片ごとの出現頻度と SQL文字列の特徴となる表 2の記号や表 3の予約
語に特に重みを付けることで計算している．この P(S)について，さらに最適な値を求めることで，より一
層の検知率上昇が見込まれる． 
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